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Réalisation en cours de formation

Réalisation d'une veille technologique (CVE)

Installation d'un serveur de transfert de fichier (FTP & SMB)

Sécurisation/Chiffrement de protocoles (HTTPS & FTPS)

Installation & Configuration d'un routeur OPNsense

Installation & Configuration de solutions de supervision (Zabbix & Munin)

Installation de logiciels de détection d'intrusion (Portsentry & Fail2ban)

Mise en place d'un serveur de messagerie

Mise en place d'un logiciel de ticketing (GLPI)

Création de régles Firewall (Neffilter & Iptables)

Mise en place d'un wiki (DocuWiki)

Mise en place d'un wordpress

Mise en place d'un cloud (NextCloud)

Mise en place de 2 serveurs DNS (Bind9) avec du Load Balancing et un systéme de Reverse DNS
Mise en place de 2 serveurs DHCP (isc-dhcp-server) avec du Load Balancing et un relai DHCP
Mise en place de 2 bases de données (MariaDB)

Mise en place d'une Solution de Virtualisation (KVM)

Sauvegarde & Restauration de disques (CloneZilla)

Installation de containers (LXC)

Réalisation de script Bash

Installation LAMP

Mise en place d'une solution de sauvegarde (Rsync & Cron)
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Mise en place & configuration de VLANS

Réalisations en milieu professionnel en cours de prem

iere année

Installation & Configuration de Wazuh (surveillance des systemes, détection des menaces)

Mise en place d'un serveur Samba Active Directory (gestion des utilisateurs et authentification)
Installation et configuration de LAM (LDAP Account Manager)

Virtualisation avec Proxmox VE

Gestion des conteneurs Docker avec Portainer

Administration de Windows via RSAT

Mise en place d’'un systéme de gestion de fichiers avec Samba

Tests de détection d’attaques (Eicar.org)

Sécurisation des systémes et des accés via pare-feu et DNS
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Réalisations en milieu profes:

sionnel en cours de seco

nde année

Collecte des logs avec Filebeat

Indexation des logs avec Elasticsearch

Stockage vectoriel avec Qdrant

Analyse sémantique des logs avec Ollama
Orchestration et automatisation des flux avec N8N
Surveillance de Keycloak et Nextcloud (monitoring)

Déploiement et gestion avancée de Docker
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