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OPNsense

Installation de OPNsense

Pour commencer l'installation de OPNsense, il faut télécharger I'iso de OPNsense sur une clé USB pour
pouvoir bouter I'iso et Il'installer.

Ensuite, une fois que I'iso sera bouter sur notre machine, il faudra remplir plusieurs informations
avant de faire la configuration des interfaces avec les réseaux.

Une fois les informations remplies, on va tomber sur l'interface ci-dessous :

1.187 1 (18,31, 187 .254): 56 data bytes
4 byles fr 18 .3 17,254 : icnp_seq=A LL1=64 Line=A.196 n:
i LL1=64 Lime=R [

Pour commencer, il faut taper “1) Assign interfaces” pour attribuer les interfaces avec nos réseaux
LAN, DMZ et WAN.

Pour cela, il faut regarder les adresses MAC de la LAN, DMZ et WAN afin d'attribuer plus facilement les
interfaces sinon faut faire au pif.

Ensuite, il faut taper “2) Set interface IP address” pour configurer les IP de chaque interfaces puis
suivre les indications suivantes :

- Choisir l'interface a configurer

- Choisir n

- Entrer I'adresse IPv4

- Choisir le masque du réseau

- Entrer I'IP de la gateway

- Choisir n

- Entrer 8.8.8.8 pour I'IP de name server

- Choisir n

- Faire entrée

- Choisir n jusqu'a la fin

Faire a méme chose pour les autres interfaces a configurer.
Ne pas oublier de faire “8)” pour se déconnecter et désactiver le pare-feu avec la commande pfctl -d.
(pftcl -e pour I'activer)

Une fois les configurations terminées, il faut se connecter a OPNsense avec I'IP de WAN sur internet.
Ensuite, il faut autoriser les réseaux privés sur WAN
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Interfaces: [WAN)]

Basic comliguration
€} Enable
0 Lock
B |dandtifiar
) Dovice

) Description

Generic configuration
0 Block private netwarks
) Block bogon netwarks

) |Pva Configuration Type

Puis, faire la regle de NAT pour accéder a la GU

Fereweall: MAT: Port Forwaerd

Si tout est bon, il est possible d'accéder a OPNsense avec le pare-feu activé.

& Enable Interface

Frevent interfaca remaoval

Regles de pare-feu

Regles de pare-feu LAN

g+
-

| depuis I'interface WAN méme le pare-feu activé

Protocol |Source ﬁg:trce Destination gg:ttmatlon Gateway|Schedule|Description
IPv4 UDP |LAN net * 10.31.184.53|53 (DNS) * gf\%es pour le
IPv4 UDP |LAN net * 10.31.184.54/53 (DNS) * gi%es pour le
IPv4 TCP |10.31.176.73 |* DMZ net 22 (SSH) % Eggle backup
IPv4 ICMP [10.31.176.73 |[* DMZ net ¥ X Eggle backup
IPv4 ICMP |LAN net * DMZ net * * Ping vers DMZ
IPv4 TCP  [LAN net * * 80 (HTTP) * Vers Internet
pour MA)
IPv4 TCP  |LAN net * * 443 (HTTPS) |* Vers Internet
pour MA)
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Protocol |Source ggl:trce Destination g;eittmatlon Gateway|Schedule| Description

!I'P(\ZIS/UDP 10.31.176.201 * 8888 ¥ ¥ "

Regles de pare-feu DMZ

Protocol |Source ig:ltrce Destination Eg:tt ination Gateway|Schedule| Description

IPv4 UDP |10.31.184.53 |* 8.8.8.8 53 (DNS)  |* * geN%'e pour

IPv4 UDP |10.31.184.54 |* 8.8.8.8 53 (DNS) ¥ x geN%'e pour

IPv4 UDP |10.31.184.53 |* 8.8.4.4 53 (DNS) * * gifs'e pour

IPv4 UDP |10.31.184.54 [* 8.8.4.4 53 (DNS) * * gilgsle pour

IPv4 ICMP |DMZ net * LAN net * * % Em} DMZ vers

IPv4 ICMP |DMZ net * * * * * Plng DMZ vers
exterieur

IPv4 TCP | DMZ net * * 80 (HTTP)  [* X Vers Internet
pour MA]

IPv4 TCP  |DMZ net * * 443 (HTTPS) |* * Vers Internet
pour MA)
Web Pub vers

IPv4 TCP |10.31.184.80 * 10.31.176.33 |3306 * * base de
données
Web Pub vers

IPv4 TCP 110.31.184.80 * 10.31.176.34 |3306 * * base de
données

IPv4 UDP |10.31.184.67 |* 10.31.176.67 |67 * * DHCP Relais
vers DHCP

IPv4 UDP |10.31.184.67 [* 10.31.176.68 |67 * * DHCP Relais
vers DHCP
Régle pour que

IPv4 serveur

TCP/UDP 10.31.184.200|* 8.8.8.8 * * * Windows
contacte
Google

'TPCV;UDP 10.31.184.201 10.31.176.200(389 (LDAP) ¥ x

IPv4 N . .

TCP/UDP 10.31.184.201 10.31.176.200(88

!I'P(\Z/:/UDP 10.31.184.201* 10.31.176.200|53 (DNS) * *

!I'PCVFZ’l/UDP 10.31.184.201* 10.31.176.200(445 (MS DS) |* *

IPv4 N . .

TCP/UDP 10.31.184.201 10.31.176.200|135
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Regles de pare-feu WAN

Source

Destination

Protocol |Source Destination Gateway|Schedule|Description
Port Port
IPv4 TCP  |BeaupNET* 10.31.179.254/443 (HTTPS)  |* *
Allow ping from
* * ES *
IPv4 ICMP  |BeaupNET LAN net Beaup to LAN
Allow ping from
* * % *
IPv4 ICMP |BeaupNET DMZ net Beaup to DMZ
IPv4 TCP  |BeaupNET|* 10.31.176.1 8006 * * Regle pour
Proxmox
IPv4 UDP  |BeaupNET|* 10.31.184.53 |53 (DNS) * * Regle pour DNS
IPv4 UDP  |BeaupNET|* 10.31.184.54 |53 (DNS) * * Régle pour DNS
IPv4 TCP  |BeaupNET}* LAN net 22 (SSH) * s EAe'%'e 5SH pour
IPv4 TCP  |BeaupNET * DMZnet |22 (SSH) * . RCgle SSH pour
Regle pour
* % *
IPv4 TCP  |BeaupNET 10.31.176.73 (80 (HTTP) BackupPC
Regle pour
* % *
IPv4 TCP  |BeaupNET 10.31.176.50 (80 (HTTP) 2o bbix HTTP
IPv4 TCP  |BeaupNET* 10.31.176.13 |445 (MSDS)  |* * Régle Samba
IPv4 TCP  |BeaupNET* 10.31.184.80 |443 (HTTPS) |* * et
I'extérieur
IPv4 TCP  |BeaupNET[* 10.31.184.80 (80 (HTTP)  |* . Web Pub vers
['extérieur
IPv4 TCP  |BeaupNET* 10.31.176.80 (443 (HTTPS) |* * ?fveb,P.”" vers
extérieur
IPv4 TCP  |BeaupNET* 10.31.176.50 |443 (HTTPS) |* * Zabbix HTTPS
IPv4 TCP  |BeaupNET/* 10.31.176.80 |80 (HTTP) * * Web Priv vers
I'extérieur
IPv4 TCP  |BeaupNET* 10.31.184.20 [21 (FTP) * * FTP
IPv4 TCP  |BeaupNET* 10.31.184.20 |* * * FTP
IPv4 TCP  |BeaupNET/* 10.31.184.15 |21 (FTP) * * FTP INTRA
IPv4 TCP  |BeaupNET* 10.31.184.16 |21 (FTP) * * FTP EXTRA
IPv4 TCP  |BeaupNET* 10.31.184.20 |60000 - 61000 |* * FTP
IPv4 TCP  |BeaupNET* 10.31.184.15 |60000 - 61000 |* * FTP INTRA
IPv4 TCP  |BeaupNET/* 10.31.184.16 |60000 - 61000 |* * FTP EXTRA
IPv4 TCP  |BeaupNET* 10.31.184.20 (990 * * FTP
IPv4 TCP  |BeaupNET* 10.31.184.15 (990 * * FTP INTRA
IPv4 TCP  |BeaupNET/* 10.31.184.16 |990 * * FTP EXTRA
IPv4 TCP  |BeaupNET* This Firewall |22 (SSH) * *
IPv4 . . .
Tcpupp  |BeaUPNET 10.31.176.200/3389 (MS RDP)
IPva Connexion
BeaupNET|* 10.31.176.200|3389 (MS RDP) |* * bureau a
TCP/UDP .
distance
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Protocol |Source Source Destination Destination Gateway|Schedule|Description
Port Port
IPv4 Connexion
BeaupNET/* 10.31.184.201/3389 (MS RDP) |* * bureau a
TCP/UDP .
distance
IPva Connexion
BeaupNET|* 10.31.176.201|3389 (MS RDP) |* * bureau a
TCP/UDP .
distance
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